URZAD GMINY
w Miedzianej Gorze

Miedziana Gora, 14.04.2020
Znak: 0S0.1431.8.2020

Dotyczy: wniosku o udzielenie informacji publiczne;j.

Szanowna Pani

W odpowiedzi na wniosek o udostgpnienie informacji publicznej z dnia 12 lutego 2020

(data wptywu 24.02.2020), informujg:

Ad 1. Udzielenie odpowiedzi na niniejsze pytanie mogltoby wskazywac na rodzaje stosowanych
zabezpieczen informacji idanych osobowych. Orzeczenie Naczelnego Sadu Administracyjnego
z dnia 10 stycznia 2014, sygn.. akt. I OSK 2254/13 wskazuje, iz informacje techniczne, dotyczace
np. sposobu funkcjonowania danego narzedzia uzytkowanego przez organ, nie stanowig informacji
publicznej. Z tego powodu dane takie, majace w zasadzie charakter techniczny, nie bedg stanowic

informacji publiczne;j.

Ad.2 Urzad Gminy w Miedzianej Goérze w zakresie Inspektora Ochrony Danych korzysta obecnie
z ustugi przedsigbiorstwa zewngtrznego na podstawie na podstawie umowy cywilnoprawnej zawartej
z Panem prowadzacym jednoosobowa dzialalnos¢ gospodarcza pod

firma

Ad.3 W budzecie na rok 2020 nasza jednostka zabezpieczyla srodki na zakup ustug i sprzgtu IT
w wysokosci 19637,20 zt
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Ad. 4 Proszg o doprecyzowanie pytania. Wnioskodawca nie wskazuje, ktérego raportu Najwyzszej
Izby Kontroli pytanie dotyczy, gdyz nie wskazuje dnia jego wydania, ani sygnatury dokumentu.
Ponadto nalezy zauwazy¢, ze w podmiocie dokonuje si¢ cyklicznych sprawdzen zabezpieczen
stosowanych do ochrony informacji, w tym danych osobowych, poprzez wykonywanie m.in. audytu
bezpieczenstwa informacji, analiz ryzyka oraz biezacym dbaniu przestrzegania wewnetrzne;

dokumentacji dot. ochrony danych jak i regulaminéw funkcjonowania podmiotu.

Ad. 5 Urzad wykonal w roku 2019 zobowigzanie jakie plynie z § 20 rozporzadzenia w sprawie
Krajowych Ram Interoperacyjnosci... tj. zostal wykonany audyt bezpieczenstwa informacji. Prosze

o doprecyzowanie pytania co rozumie wnioskodawca pod terminem ,,jednostek zaleznych”.

Ad. 6 Udzielenie odpowiedzi na niniejsze pytanie mogloby wskazywa¢ na rodzaje stosowanych
zabezpieczen informacji i danych osobowych. Z uwagi na powyzsze, odpowiedZ nie moze zostaé

udzielona, przy czym nalezy podzieli¢ argumentacje przedstawiona w pozycji oznaczonej jako Ad. 1.

Ad. 7 Realizacja uprawnienia osoby, ktérej dane dotycza, ujetego w art. 17 Rozporzadzenia
Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony 0séb
fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu
takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych; Dz.
U. UE. L. 2016, poz. 119.1) — zwane dalej ,,Rozporzadzeniem 2016/679” — nastepuje zgodnie z

trescig w/w przepisu.

Ad. 8 W terminie okreSlonym w pytaniu nie odnotowano incydentéw ochrony dangch osobowych
w funkcjonowaniu podmiotu. W podmiocie prowadzony dokument stanowigcy rejestr naruszen
ochrony danych, ktory stanowi zatgcznik do dokumentu Polityki Ochrony ] obowigzujgcego

w niniejszej jednostce.

Dokument wytworzyt: Michat Tokar
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, dnia 12 lutego 2020 roku

Szanowni Paristwo;

25 maja 2018 roku zaczela obowiazywaé w Polsce ustawa o ochronie danych osobowych z dnia
10 maja 2018 roku (Dz.U. 2018 poz. 1000), bedaca konsekwencja wdrozenia rozporzadzenia
Patlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 t. ,,RODO”,

Poprawne wdrozenie w kazdej otganizacji przepiséw w/w ustawy wymaga dostosowania
procedut ochrony danych osobowych na trzech poziomach funkcjonowania: organizacyjnym,

prawnym i infogn_iagyczgm,

Instytut Lacznoéci w Watszawie Panstwowy Instytut Badawczy' dokonal w 2018 roku
potéwnania: dostepnych na rynku narzedzi keyptograficznych pod katem spelnienia funkeji i ich

przydatnodci w dostosowaniu podmiotéw do wymagad RODO oraz mozliwosci zabezpieczenia

danych osobowych od strony informatycznej, uznajac jednoczeénie szyfrowanie za adekwatng
metodg zabezpieczania danych osobowych. Adekwatna, czyli réwniez dajacq skuteczng ochrone
prawna, uzytkownikowi na gruncie sankji wynikajacych z Ustawy i Kodeksu karnego.

Instytut wybral 11 parametréw, ktéte zdaniem })ﬁdhfhcego, wypehniaja procedury zabezpieczenia

danych osobowych i ktére powinny byé podstawa analizy wdrozeniowej oprogramowania
stosowanego w kazdym podmiocie zobowiazanym do stosowania RODO, a s3 to:

* Mozliwos¢ szyfrowania plikéw

* Mozliwosé szyfrowania folderéw

* Mozliwosé odzyskiwania plikéw

® Zaszyfrowane przesylanie plikéw

® Szyfrowanie end to end

*  Mozliwo$é zabezpieczonego wspoldzielenia danych

®  Mozliwos¢ szyfrowania plikéw zarchiwizowanych

® Mozliwos¢ szyfrowania back’up

* Mozliwos¢ sledzenia histotii przetwatzania oraz rozliczania przez Administratora

Danych Osobowych

® Brak mozliwosci dostgpu do szyfrowanych danych i)rzez producenta narzedzia
szyfrujacego

* Mozliwos¢ zablokowania dostgpu do szyfrowanych danych administratorowi sieci
Ui

1 Instytut Eacznosci - Paristwowy Instytut Badawezy jest niezalezng, narodowa instytucja badawczo-rozwojowa w dziedzinie
telekomunikacji i technik informacyjaych. Prowadzi prace w zakresie rozwoju sieci telekomunikacyinej pafistwa, normalizacji i standaryzacji
systeméw oraz urzadzed telekomunikacyjnych. Sluzy rozwojowi spoleczeristwa informacyjnego i gospodarce opartej na wiedzy, Zapewnia
wsparcie naukowe, badaweze i techniczne instytucjom paristwa. Realizuje prace wykorzystywane w praktyce pezez podmioty dzialajace na rynku.
Wspdlpracuje z organizacjami  instytucjami badawczymi, przycayniajac sie w ten spos6b do integracji $rodowiska naukowego. Aktywnie
uczestniczymy w budowaniu Europejskiej Przestrzeni Badawczej (European Research Ares). Dzialalnos¢ badawcza jest ukierunkowana na rozwéj
nauki i praktyczne zastosowania wynikéw badad. Instytut jest jednostka naukows kategoni'B.
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Nz podstawie art, 2 ust, 17 art. 10 ust. 1 ustawy z dnia 6 wrzesnia 2001 ¢ o dostegpie do

Informacyi
informacyi:

v

publicznej (. 1. Dz. U. 7 2016 ¢ poz. 1764 ze zm.) prosze o vdostepnienie

1. Ktbry 5w/ w parametréw nie jest spetniony praez; stosomane w Pasistwa  Jednosive nformatyizne
subespisczents danyeh osoborych,

2. Cgy Hecibisvie Paistwo obowigzki IODO natosone na Padistva Jednoskg pres Ustamg

3w formie usingé sewnglrne i  jesels tak, to komu?

3. Cy w budspie Paristva jednosti na 2020y qostaly gabespisczone Srodki finansowe

R Preezmacsenien na akup ustyg i spropmy IT, w Y siekszagaesgo bespizessiistvo danych
osobowyeh, kidryei Pakstwo adusinistraocie? Jeseli 1ak, 1o w jakiy wysokosos? Jesel: nie, o czy
DPlanyyecie Pasistwo takis sadaniz na 2020 1.2

# Chy zapomal sig Parstwo 3 raporten NIK, ktéry ocensal Stopiest 3abespiecsenia danych w

JST i czy wmioski Dlynase 3 raportu zostaly proeanalizowane e, osoby odpowiedyialue 3
bespieeertstwo danyoh orgarizagi 7 :

% Gy wrxadi oo jechosths 3aleine wykonady s 2019 roks sobowiasnis jakie e . § 20

Rosporzadzenia KRIO? — coroceny andyt processw IT ?

6. Jakie stosujecié Parstwo rechniki zabespieczania danyeh, w byt danyeh osobowyili § wradliwych

w realizowanych transmisjach pomigdzy wrsgdem, a jednosthams alesnymi 7

% realajocs Pastno w prakiye wymilgo % art 17 1 1. Rosporseadvenia ,RODO™

8.

prawo do bycia zapommianym’?

Coy w okresic od wesbeia w B Usiawy 3 dnia 10 maja 2018 roku (DU 2018 pox
1000),.miady s Patstwa jednosize nrisfsce Sytwage narmsgenia pragpisiw wstawy? Cy gostaty
one nalegycie ploszone i jakie podjto Reoki celen eliminai takich ybuagi w pryysziose &
Cyy ﬁmwad{z'db FPatstyn rggestr zdarzert i incydenti, kiirego proadzenis naktads na
Partstia obowiqzek: ustawowy?

Odpowieds prosz¢ kietowaé wylacznie na adres poczty elektronicznej:

22 Rozpozzgdzenie mdy Ministrow z dnia 12 kwietnia 2012 soku w sprawie Krajowych Ram Interopesacyinosci, minimalnych wyrmagad dia
tejestedw publicznych iwymiany informacii w postaci elektronicznej oraz mirimalaych wymagad dla spsteméw teleinforratycznych,




URZAD GMINY
w Miedzianej Gorze

Miedziana Gora, 3.03.2020
Znak: 0S0.1431.8.2020

Dotyczy: wniosku o udzielenie informacji publiczne;.

Szanowna Pani

Uprzejmie informuje, ze rozpatrzenie wniosku o udostgpnienie informacji
publicznej z dnia 12 lutego 2020 (data wpltywu 24.02.2020), wymaga weryfikacji oraz
analizy w referatach organizacyjnych Urzedu oraz ich przygotowania do udostepnienia.

Wobec powyzszego udost¢pnienie informacji nastgpi w terminie okreslonym w
art.13 ust. 2 ustawy o dostgpie do informacji publicznej z dnia 6 wrzesnia 2001 r.
(tj. Dz.U. z 2019 r. poz. 1429), tj. najpdzniej w ciggu dwoch miesigcy od dnia wplywu
wniosku (tj. do dnia 24 maja 2020 r.)

Prosze o potwierdzenie, czy jest Pani zainteresowana otrzymaniem ww. informacji
we wskazanym terminie.

Dokument wytworzyt: Michat Tokar
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