Miedziana Goéra, 11.1.2016

0S0.130.1.2016

Wojewoda Swigtokrzyski
Wydzial Organizacji i Kadr
Pani Edyta Suchon
Dyrektor Wydzialu

W odpowiedzi na pismo znak OK.V.431.1.2015 z dnia 12.17.2015 w sprawie
wystgpienia pokontrolnego z kontroli przeprowadzonej w dniach 2 — 6 listopada 2015 roku,
dotyczacej dziatania systemow teleinformatycznych, uzywanych do realizacji zadan
publicznych zgodnie z rozporzadzeniem Rady ministréw z dnia 12 kwietnia 2012 r.
informuje, iz przedstawione oceny i uwagi zostaly przyj¢te do wiadomosci i stosowania
w praktyce, mianowicie:

Ad. 1), Ad. 2) Odnosnie dokonywania biezacych przegladow i aktualizacji przepisow
wewnetrznych regulujacych zasady Systemu Zarzadzania Bezpieczenstwem Informacji oraz
corocznego szacowania i analiz ryzyka systemow teleinformatycznych, zostal powolany
zesp6l ds. Zarzadzania Bezpieczenstwem Informacji, realizujacy powyzsze kwestie.
Zarzadzenie Wéjta Gminy w zalaczniku.

Ad. 3) W wyniku przeprowadzonej procedury wynikajacej z Prawa Zamowien
Publicznych, aktualnie dokonywana jest analiza umowy z zewnetrzng firma Centrum
Bezpieczenistwa Informatycznego, ktéra przedstawita najkorzystniejszg oferte dotyczgca
przeprowadzenia audytu bezpieczenstwa informatycznego w urzedzie. Audyt zostanie
przeprowadzony po podpisaniu umowy, tj. w pierwszym polroczu biezacego roku.

Ad. 4) Zespot powolany zarzadzeniem Wojta Gminy (o ktérym mowa w pkt. 11 2
niniejszego pisma) zostal zobowigzany do biezacej aktualizacji dokumentacji zwigzane)
z przetwarzaniem informacji  a takze opracowywanie i wdrazanie wewngtrznych przepisow
w praktyce, w przypadkach zmian ustawowych lub potrzeb wilasnych.

Ad. 5) Zalecenia w tym zakresie zostaly juz zrealizowane. Wdrozono i dostosowano
do obecnych przepiséw serwer pracujacy pod kontrola systemu Debian ktory przechowuje
dzienniki systemowe przez okres 2 lat a kopie tych dziennikow sg skladowane
na zewng¢trznych nosnikach i przechowywane w szafie pancerne;.

Ponadto informuje, ze z trescia wystapienia pokontrolnego zostali zapoznani
pracownicy Urzedu stosownie do zakresu swoich obowigzkéw, pod kontem realizacji uwag i
zalecen w nim zawartych.



Urzedowe Poswiadezenie Odbioru https://epuap.gov.pl/warehouse/feDocContent?id=17264323&type...

UPP - Urzedowe Poswiadczenie Przediozenia
Identyfikator Poswiadczenia: ePUAP-UPP6410415

Adresat dokumentu, ktérego dotyczy posSwiadczenie

Nazwa adresata dokumentu: SWIETOKRZYSKI URZAD WOJEWODZKI W KIELCACH
Identyfikator adresata: SUWKielce

Rodzaj identyfikatora adresata: ePUAP-ID

Nadawca dokumentu, ktérego dotyczy poswiadczenie
Nazwa nadawcy: GMINA MIEDZIANA GORA
Identyfikator nadawcy: g08gk04iln

Rodzaj identyfikatora nadawcy: ePUAP-D

Dane poswiadczenia

Data doreczenia: 2016-01-14T08:30:02.288

Data wytworzenia poswiadczenia: 2016-01-14T08:30:02.288
Identyfikator dokumentu, ktérego dotyczy poswiadczenie: DOK7792526

Dane uzupelniajace (opcjonalne)
Rodzaj informacji uzupetniajgcej: Zrédto
Warto$¢ informacji uzupetniajgcej: Poswiadczenie wystawione przez platforme ePUAP

Rodzaj informacii uzupetniajacej: identyfikator ePUAP dokumentu
Warto$¢ informacji uzupetniajgcej: 7792526

Rodzaj informacji uzupetniajgcej: Informacja
Warto$¢ informacji uzupetniajgcej: Zgodnie z art 39" par. 1 k.p.a. pisma powigzane z przediozonym
dokumentemn bedg przesytane za pomocg srodkéw komunikacji elektroniczne;.

Rodzaj informaciji uzupetniajacej: Pouczenie
Wartosé informaciji uzupeiniajacej: Zgodnie z art 39" par. 1d k.p.a. istnieje mozliwos¢ rezygnaciji z dorgczania
pism za pomocg srodkow komunikacji elektroniczne.

Dane dotyczace podpisu

Poswiadczenie zostalo podpisane - aby je zweryfikowa¢ nalezy uzyé oprogramowania do weryfikacji podpisu
Lista podpisanych elementow {referencji):

referencja 1D-9fc54231-ba90-11e5-94e1-001a645ae8b2 :

referencja 1D-9fc56940-bag0-11e5-94e1-001a645ae9b2 : Pismo%200g
%C3%B3Ine%20do%20podmictu%20publicznego%20-%20Pismo%200g
%C3%B3Ine%20do%20podmiotu%20publicznego. xml

referencija ID-9fce8103-baf0-11e5-94e1-001a645ae9b2 : #ID-9fce9101-ba90-11e5-94e1-001a645ae9b2
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Dokument elektroniczny https://epuap.gov.pl/warehouse/feDocContent?id=16939747 &type...

v

Swietokrzyski Urzad Wojewddzki Kielce, 2015-12-17

25-516 Kielce
Aleja IX Wiekdw Kielc 3 / _

OK.V.431.1.2015

INFORMACIA
WYSTAPIENIE POKONTROLNE

W zataczeniu przesytam wystgpienie pokontrolne z kontroli przeprowadzonej w dniach od 2 do 6 listopada
2015 roku.

Zataczniki:
1. Wystgpienie pokontrolne Miedziana Gora.(1163046_932180).pdf
2. Wystgpienie pokontrolne Miedziana Gora.(1163046_932180).pdf.xades

Dokument zostat podpisany, aby go zweryfikowac nalezy uzyc
oprogramowania do weryfikacji podpisu
Data zlozenia podpisu: 2015-12-17T12:33:43.969Z

Podpis elektroniczny

1z1 2015-12-21 13:06



WOJEWODA SWIETOKRZYSKI

Kielce, dnia 17-12-2015
Znak: OK.V.431.1.2015

Pan

Zdzistaw Wrzalka
Waéjt Gminy
Miedziana Gora

WYSTAPIENIE POKONTROLNE

Zakres kontroli: Przedmiotem kontroli jest dziatanie systemoéw teleinformatycznych
uzywanych  do  realizacji  zadan  publicznych  zgodnie
z Rozporzadzeniem Rady Ministrow z dnia 12 kwietnia 2012 r.
w sprawie Krajowych Ram Interoperacyjnosci, minimalnych wymagan
dla rejestrow publicznych i wymiany informacji w postaci
elektronicznej oraz minimalnych wymagan dla  systeméw
teleinformatycznych (Dz. U. z dnia 16 maja 2012 r. poz. 526)
wydanym na podstawie ustawy z dnia 17 Jutego 2005 r.
o informatyzacji dziatalnosci podmiotéow realizujagcych zadania
publiczne (Dz. U. Nr 64 poz. 565, z pdzn. zm.).

Okres objety 0d 01.01.2014 r. do dnia kontroli.

kontrola:

Zespol kontrolerow: » Marek Rak, Informatyk Wojewddzki — Kierownik Oddziatu
ds. Informatyki w Wydziale Organizacji i Kadr Swigtokrzyskiego
Urzedu Wojewddzkiego - Przewodniczacy Zespohu Kontrolnego
— upowaznienie do kontroli nr 933/2015 z dnia 30 paZdziernika
2015r.

= Macigj Terek Gléwny Specjalista Oddzialu ds. Informatyki
w  Wydziale Organizacii i Kard Swigtokrzyskiego Urzedu
Wojewdédzkiego - Czlonek Zespolu Kontrolnego — upowaznienie
do kontroli nr 934/2015 z dnia 30 pazdziernika 2015r.

= Monika Wic, Zastgpca Dyrektora Wydzialu Organizacji i Kadr.
Swigtokrzyskiego Urzedu Wojewddzkiego - Czlonek Zespoh
Kontrolnego — upowaznienie do kontroli nr 932/205 z dnia
30 pazdziernika 2015r.
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Termin
przeprowadzenia
kontroli:

Kierownik jednostki
kontrolowane;j:

Podstawa prawna
do przeprowadzenia
kontroli:

QOcena stanu
faktycznego
wynikajgca z ustalen
kontroli:

0d 2 do 6 listopada 2015 r.

Kierownikiem Jednostki kontrolowanej jest Pan Zdzistaw Wrzatka
wybrany w wyborach bezposrednich w dn. 30 listopada 2014r.
W okresie od 1.01. 2014. do 30.11.2014. kierownikiem Jednostki
kontrolowanej byl Pan Maciej Lubecki wybrany w wyborach
bezposrednich w dniu 21 listopada 2010 r.

Kontrole przeprowadzono na podstawie art. 28 ust. 1 pkt. 2 ustawy
o Wojewodzie i administracji rzqdowej w wojewddztwie! oraz art. 6
ust. 4 pkt. 2 ustawy o Kontroli w administracji rzgdowej*.

Projekt wystapienia pokontrolnego przekazano zgodnie z przepisami
art. 38 ustawy o Kontroli w administracji rzqdowej.

Pozytywnie z nieprawidtowosciami ocenia sig dzialanie systemow
teleinformatycznych  wykorzystywanych ~w  Urzedzie  Gminy
w Miedzianej Gorze do realizacji zadan zleconych z zakresu
administracji rzgdowej w latach 2014-2015.

Ocena ogolna ustalona zostata w oparciu kryteria zawarte w programie
kontroli zatwierdzonym przez Dyrektora Wydziatu Organizacji 1 Kadr
Swigtokrzyskiego Urzedu Wojewddzkiego w Kielcach.

W toku przeprowadzonej kontroli ustalono, ze:

Projektowanie,
wdrazanie i
eksploatacja systemu
teleinformatycznego:

Kontrola objeto dwa systemy informatyczne wykorzystywane
do realizacji zadan zleconych z zakresu administracji rzadowej,
tj. ,LKORELACJA™ i1 ,FORTES”, sposOb  uzytkowania
informatycznych systeméw centralnych, np. Zrédfo. Na okolicznosé
kontroli zostaty przedstawione os$wiadczenia producentéw obu
systemOw o zastosowaniu przy realizacji oprogramowania rozwigzaf
gwarantujacych zapewnienie poufnoéci, integralnosci i rozliczalnosci

oraz

przetwarzania danych ktérych mowa Rozporzadzeniu Ministra Spraw
Wewnetrznych i Administracji z dnia 29 kwietnia 2004 r. (Dz. U. z 2004 Nr
100, p6zn. zm. 1024). w sprawie dokumentacji przetwarzania danych
osobowych oraz warunkéw technicznych i organizacyjnych, jakim
powinny odpowiada¢ urzadzenia i systemy informatyczne siuzace
do przetwarzania danych osobowych.

1 Ustawa z dnia 23 stycznia 2009 r., o Wojewodzie i administracii rzqdowej w wojewddztwie (Dz. U. nr 31, poz. 206

z pdzn. zm.).

2 Ustawa z dnia 15 lipca 2011 r. o Kontroli w adminisiracji rzgdowej (Dz. U. Nr 185, poz. 1092).

3 Rozporzadzenie Rady Ministréw z dnia 12 kwietnia 2012 r. w sprawic Krajowych Ram Interoperacyjnosci,
minimalnych wymagan dla rejestrow publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych
wymagan dla systeméw teleinformatycznych (Dz. U. z dnia 16 maja 2012 r. poz. 526) wydanym na podstawie ustawy
z dnia 17 lutego 2005 r. o informatyzacji dziatalnoici podmiotéw realizujacych zadania publiczne (Dz. U. Nr 64 poz.

565, z pdZn. zm.)
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Ocena czgstkowa: Pozytywnie ocenia si¢ dzialalnoéé Jednostki w zakresie wdrozenia
i eksploatacji systemu.

Zarzadzanie uslugami

. . Urzad Gminy w Miedziane] Gorze nie zarzadza systemami
realizowanymi przez

informatycznymi w modelu ushugowym, w zwigzku z powyzszym

syst'e my obszar ten nie zostal poddany ocenie kontrolerow.

teleinformatyczne

Ocena czastkowa: W zawigzku z brakiem realizacji ustugi, nie sformulowano w tym
obszarze oceny czastkowej

System zarzgdzania W Jednostce wdrozono w 2007 r. System Zarzadzania

bezpieczenstwem Beezpieczenstwem Informacji, ktéry nie podlegat okresowym

informacji: przegladom i do dnia kontroli nie zostal zaktualizowany. Dzialanie

takic bylo niezgodne z § 20 pkt.1 Rozporzadzenia Rady Ministrow
zdnia 12 kwietnia 2012 r. w sprawie Krajowych Ram
Interoperacyjnosci, minimalnych wymagan dla rejestrow publicznych
i wymiany informacji w postaci elektronicznej oraz minimalnych
wymagan dla systemow teleinformatycznych
(Dz. U. z dnia 16 maja 2012 r. poz. 526) wydanym na podstawie
ustawy z dnia 17 lutego 2005 r. o informatyzacji dzialalnosci
podmiotow realizujacych zadania publiczne (Dz. U. Nr 64 poz. 565,
z pdzn. zm.).

W Jednostce nie zatrudniono audytora wewngtrznego, Urzad korzysta
z ustug audytora zewnetrznego. W okresie objgtym kontrola nie zostat
przeprowadzony audyt wewngtrzny w zakresie bezpieczenstwa
informacji co jest niezgodne z § 20 ust2 pkt. 14 z wyzej
wymienionego rozporzadzenia®.

Wéjt Gminy powolal, a nastgpnie zgtosit do GIODO, Administratora
Bezpieczenstwa Informacji w osobie Pana Michata Tokara
— informatyka. Kontrolujgcy stwierdzili, jednak ze Administrator
Bezpieczenstwa Informacji w Urzgdzie Gminy nie zlozyl o§wiadczenia
o zapoznaniu si¢ z Polityka Bezpieczenstwa Informacji co jest
niezgodne z § 20 ust.2 pkt. 4 wspomnianego wyzej rozporzadzenial.

Czynnosci kontrolne wykazaly takze, ze Urzad Gminy nie posiada
dokumentéw $wiadczacych o przeprowadzaniu okresowej samooceny
funkcjonowania systemu Zarzadzania Bezpieczenstwem Informacji jak
i o przeprowadzeniu okresowych analiz ryzyka utraty integralnosci,
dostepnosci lub poufnosei informacji, co zalecono w § 20 ust.1 i ust.3
w/w rozporzadzenial,

Takze dokumentacja dotyczaca osdb zaangazowanych w proces
przetwarzania informacji w Urzedzie Gminy nie odzwierciedlata

3 Rozporzadzenie Rady Ministréw z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram Interoperacyjnodci,
minimalnych wymagan dla rejestréw publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych
wymagan dla systeméw teleinformatycznych (Dz. U. z dnia 16 maja 2012 r. poz. 526) wydanym na podstawie ustawy z
dnia 17 lutego 2005 r. o informatyzacji dzialalnoéci podmiotow realizujgcych zadania publiczne (Dz. U. Nr 64 poz.
565, z pézn. zm.)
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rzeczywistych  uprawnien posiadanych przez uzytkownikow.
Przyktadowo - Wojt Gminy — Pan Zdzistaw Wrzalka posiadal
uprawnienia do uzytkowania aplikacji Zrédio, co nie zostalo ujete
w dokumencie — Wykaz osob ktérym nadano uprawnienia do pracy
w systemie, a co jest niezgodne § 20 ust. 2 pkt.4. w/w rozporzadzenia®

Kontrolujgey ustalili, ze Urzad Gminy zapewnial szkolenia zewngtrzne
i wewnetrzne dla  pracownikéw zaangazowanych w  proces
przetwarzania informacji w okresie poddanym kontroli.

Kontrolowana  Jednostka prawidlowo zapewnia ochrong
przetwarzanych  informacji  przed ich  kradzieza, awarig
nieuprawnionym dostepem stosujac nast¢pujace zabezpieczenia :

® monitoring wizyjny,

alarm przeciwwlamaniowy, przeciwpozarowy,

zabezpieczenia wej$¢ wybranych pomieszczen kratg zelazna,
stosowanie szaf pancernych do przechowywania dokumentow
i nosnikow danych.

systemy awaryjnego zasilania (UPS),

Active Directory do kontroli dostepu do danych

urzadzenia UTM do zabezpieczeni sieci Urzedu Gminy
regularne  sporzgdzanie  kopii  zapasowych  danych
przechowywanych na serwerach.

Kontrolujacy stwierdzili natomiast brak klimatyzacji w pomieszczeniu
serwerowni, co w moze skutkowaé przegrzaniem urzadzen w okresie
letnim.

Niezaleznie od powyzszego Kontrolujgcy stwierdzili rozbieznosci
pomiedzy zapisami Polityki Bezpieczenstwa Informacji dotyczacymi
zabezpieczenia systeméw teleinformatycznych hastami, w PBI dlugos¢
haset zostala okre§lona na minimum 8 znakéw i zmiana hasla
pierwszego dnia roboczego nastgpnego miesigca, a rzeczywistymi
ustawieniami w systemie operacyjnym serwera, bowiem dlugos¢ haset
zostala zdefiniowana na 7 znakdw i maksymalny okres waznosci hasta
42 dni.

W Polityce Bezpieczenstwa Informacji Urzgdu Gminy sa okreslone
zasady zapewniajace minimalizacje wystgpowania ryzyka kradziezy.

Urzagd Gminy w Miedzianej Goérze nie wykorzystuje urzadzen
mobilnych do wykonywania obowiazkéw stuzbowych poza sicdzibg
Urzedu. Zasady uzytkowania w/w urzadzen zostaly jednak
uregulowane w Instrukcji zarzadzania systemem informatycznym
stuzgcym do przetwarzania danych, stanowiaca zalacznik nr 6
do Zarzadzenia Nr 28 /2007 w sprawie wprowadzenia w Urzedzie
Gminy Miedziana Gora ,,Instrukcji przetwarzania danych osobowych”.

Kontrolowana jednostka zapewnia aktualizacj¢ oprogramowania na

biezaco z wyjatkiem oprogramowania serwerowego Windows 2003.

W umowach serwisowych firm wspotpracujacych z Urzedem Gminy
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Ocena czgstkowa:

Rozliczalnosé:

Ocena czastkowa:

Zalecenia:

sg zapisy zapewniajace aktualizacj¢ oprogramowania. W Urzedzie
Gminy 58 stosowane mechanizmy kryptograficzne
w sposéb adekwatny do zagrozen i wymogdw prawa. Bezpieczenstwo
plikow systemowych zostato réwniez zapewnione zgodnie zapisami
Polityki Bezpieczenstwa Informacji.

Ryzyko wynikajace z wykorzystania opublikowanych podatnosci
technicznych  systemdéw  jest minimalizowane z  wyjatkiem
oprogramowania serwerowego Windows 2003, ktére nie jest
juz wspierane przez producenta i nie ukazujg si¢ Zadne aktualizacje
systemu,

W Polityce Bezpieczenstwa Informacji Urzgdu Gminy sg opisane
procedury postgpowania na wypadek zaistnienia incydentu, brakuje
natomiast dokumentu okreslajacego liste os6b upowaznionych przez
ABI ktére maja prawo do podejmowania odpowiednich krokow
w razie wystgpienia incydentu. Ze wzgledu na brak zarejestrowanych
incydentéw kontrolerzy nie sa w stanie oceni¢ funkcjonowania
zwigzanych z tym procedur.

Pozytywnie z nieprawidtowosciami ocenia si¢ dziatalnos¢ jednostki
w zakresie systemu zarzadzania bezpieczenstwem informaciji.

W kontrolowanej  jednostce  rozliczalno$¢ w  systemach
teleinformatycznych podlega wiarygodnemu dokumentowaniu
w postaci elektronicznych zapiséw w  dziennikach systemow
za wyjatkiem systemu firmy Fortes, gdzie dostep do logéw
systemowych byl niemozliwy z uwagi na fakt iz informatyk
zatrudniony w Urzgdzie Gminy nie posiada uprawnieri administratora
do systemu. Powyzsze uprawnienia posiada jedynie Przedsigbiorstwo
Informatyczne Fortes, z ktéorym kontrolowany podpisal umowg
na dzialanie systemu.

W Urzedzie Gminy zatrudniony informatyk nie posiadal wiedzy
na temat czasu przechowywania logdw systemowych. Z obserwacji
kontrolujgcych wynikalo ze czasookres przechowywania logow
systemowych nie przekraczat kilku miesigcy. Powyzsze naruszalo
§ 21 ust. 4 rozporzadzenia®.

W jednostce kontrolowanej kopie dziennikdw sa systematycznic
skladowane na tasmach magnetycznych i przechowywane
w oddzielnym pomieszczeniu w zabezpieczonej szafie pancernej.
Nie stwierdzono prowadzenia dziennikéw systemowych na noéniku

papierowym.

Pozytywnie z nieprawidlowosciami ocenia si¢ dziatalnoéé Jednostki
w zakresie rozliczalnosci systemdw teleinformatycznych.

W zwigzku z powyzszym uprzejmie prosz¢ Pana Wdjta o rozwazenie
mozliwosci podjgcia nast¢pujacych dzialan w celu
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niedopuszczenia do  powstania podobnych nieprawidlowosci

w przyszlej dzialalnosci podleglej Panu jednostki. W szczegélnosci

nalezy zadbac o:

v 1. Dokonywanie biezacych przegladéw i aktualizacji przepiséw
wewnetrznych regulujgeych zasady Systemu Zarzadzania
Bezpieczenstwem Informacji.

/2. Coroczne szacowanie i analize ryzyka posiadanych systeméw
teleinformatycznych zgodnie z przyj¢ta w jednostce metoda.

3, Zapewnienic raz do roku audytu w zakresie bezpieczefistwa
informacji.

4. Biezace aktualizowanie dokumentéw i wykazéw dotyczacych
przetwarzania informacji i posiadanych uprawniefi, a takze
Znajomosci wewngetrznych przepisow dotyczacych
bezpieczenstwa informacji.

\/5. Zabezpieczenie przechowywania zapisOw z dziennikow
systemowych tzw. logow z serwera pracujacego pod kontrolg
systemu Debian przez okres dwoch lat od dnia ich zapisu.

\/6. Sktadowanie ww. dziennikow systemowych na zewnetrznych
noénikach informatycznych w warunkach zapewniajacych
bezpieczenstwo informacii.

Jednoczesnie prosze poinformowaé Wojewode Swietokrzyskiego,

w terminie 30 dni od daty otrzymania niniejszego wystapienia

‘pokontrolnego o sposobie wykorzystania wyze) wymienionych uwag

i wnioskdéw oraz o wykonaniu zalecen, a takze o podj¢tych dziataniach

lub przyczynach niepodj¢cia dziatan.

Ponadto informuje, iz zgodnie z art. 48 ustawy z dnia 15 lipca
2011 roku o Kontroli w administracji rzqdowej od niniejszego
wystapienia pokontrolnego nie przyshuguja srodki odwolawcze.

Z upowaznienia
Wojewody Swigtokrzyskiego

Edyta Suchofi

Dyrektor Wydzialu
Wydziat Organizacji i Kadr
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